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Resumen—Sistemas operativos de corriente principal usan
niicleos monoliticos, optimizando rendimiento a costa seguridad
y fiabilidad. FUSE (Filesystem in User Space) es un mecanismo
mediante el cual la implementacion de un sistema de archivos
puede ejecutarse en espacio de usuario. Esto permite imple-
mentar sistemas de archivos que se ejecutan en un contexto
de seguridad y confinamiento de fallas diferente al nicleo. Sin
embargo, montar estos sistemas de archivo ain requiere privi-
legios de superusuario, lo cual limita su usabilidad por usuarios
sin privilegios. Diseiiamos e implementamos un servicio que
permite a usuarios sin privilegios montar sistemas de archivos
sin necesidad de escalar privilegios. La implementacion (Illamada
“UNFUSE”) permite a usuarios sin privilegios montar sistemas de
archivos sin necesidad de escalar privilegios. La implementacion
mantiene la misma ABI (application binary interface) y API
(application programming interface) que FUSE, permite su uso
como sustituto directo sin necesidad de cambios de cédigo ni
recompilacion en sistemas de archivos FUSE existentes.
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I. INTRODUCCION

Los sistemas operativos modernos de corriente principal
utilizan nicleos monoliticos, que optimizan el rendimiento a
costa de la seguridad y la fiabilidad [1]. Estos nicleos imple-
mentan la mayoria de los servicios, incluidos los servicios del
sistema de archivos, dentro del propio nicleo, violando dos
propiedades clave de seguridad: el confinamiento de fallos y
el principio del minimo privilegio [2].

"FUSE (File system in User space) es una interfaz de
aplicacién que permite montar sistemas de archivos con im-
plementaciones que se ejecutan en el espacio de usuario, lo
que posibilita el uso de sistemas de archivos que no operan
en el espacio del nicleo.”[3]

FUSE es suportado en Linux y variantes variantes de
BSDI[4] [5], por lo sistemas de archivos implementados en
FUSE pueden ser ficilmente portables a varios sistemas ope-
rativos.

Montar un sistema de archivos FUSE es una operacién
privilegiada, dado que su implementacion internamente ejecuta
la llamada de sistema mount, la cual s6lo puede ser ejecutada
por el superusuario [4]. Los sistemas operativos analizados
imponen una de las siguientes dos restricciones:

= Solo el superusuario puede montar un sistema de archivo
FUSE (OpenBSD, NetBSD). [4]
= Dependen de un binario setuid, permitiendo a usuarios
sin privilegios ejecutar operaciones con privilegios de
superusuario (Linux, FreeBSD). [3] [6]
Los ejecutables setuid habilitan que un programa se ejecute
siempre con privilegios elevados y los mismos son una carga

de seguridad [7]. “usar setuid-root es siempre un riesgo de
seguridad” [7] y “los binarios con setuid-a-root han sido
una fuente sustancial e interminable de vulnerabilidades de
escalada de privilegios en sistemas Unix” [8].

En el caso de FreeBSD, otra drea de preocupacién es que
“mount_fusefs es capaz de invocar un programa arbitrario”
[6].

Para todos los sistemas operativos observados, FUSE in-
cluye como minimo los siguientes dos componentes: (1) un
controlador del nicleo y (2) una biblioteca para implementa-
ciones de sistemas de archivos en espacio de usuario. [3]

El controlador del niicleo de FUSE (por ejemplo, fuse . ko
en Linux) delega las operaciones del sistema de archivos al
servicio del espacio de usuario y es una parte inevitable de la
base confiable en una arquitectura monolitica [3].

La biblioteca de FUSE, 1ibfuse, proporciona una interfaz
mediante la cual servicios de sistemas de archivos pueden
interactuar con el servicio expuesto por el controlador del
nicleo.

Adicionalmente, en el caso de la implementacién de FU-
SE en Linux, los usuarios no privilegiados pueden montar
un sistema de archivos a con el mencionado binario setuid
fusermount. En estos escenarios, la libraria 1ibfuse se
encarga de ejecutar fusermount internamente.

Esta investigacion busca implementar un servicio en el
espacio de usuarios mediante el cual los procesos sin privi-
legios (y posiblemente aislados) puedan montar sistemas de
archivos sin ningin tipo de escalada de privilegios. Nuestra
implementacién experimental busca mantener compatibilidad
con implementaciones existentes, para ser utilizable como una
mejora progresiva sin requerir cambios en los nicleo existentes
de las implementaciones del sistema de archivos FUSE.

Para el caso de las plataformas que actualmente proporcio-
nan un binario auxiliar setuid, buscamos eliminar la necesidad
de éste y la preocupacioén de seguridad que conlleva, ademas
de eventualmente permitir usar un sistema con soporte para
setuid completamente deshabilitado. En el caso de las plata-
formas que no proporcionan tal ayudante, esto permitiria a los
usuarios sin privilegios montar sistemas de archivos FUSE sin
tener que introducir un nuevo binario setuid.

Los objetivos de esta investigacion incluyen:

= Eliminar la necesidad de un binario setuid en implemen-
taciones de FUSE.

= Proveer un mecanismo seguro y portable para montar sis-
temas de archivo FUSE como un usuario sin privilegios.

= Mantener compatibilidad de ABI y API con implemen-
taciones existentes de 1ibfuse.



II. REVISION DE ANTECEDENTES

El articulo “A fully unprivileged CernVM-FS”[9] propone
una implementacién de sistemas de archivos completamente
no privilegiados en espacio de usuario. Aunque la implemen-
tacion es segura, depende de interfaces especificas de Linux
para crear espacios de nombres montables y no es portable
a otras plataformas Unix-like. La aplicacidon también requiere
coordinar todos los procesos para que se ejecuten dentro un
espacio de nombres de montaje.

III. PLAN Y METODOLOGIA DE LA INVESTIGACION

Disefiar un servicio de sistema que expone una API median-
te la cual un proceso sin privilegios puede solicitar la montaje
de un sistema de archivos ejecutdndose en espacio de usuario,
sin que el proceso solicitante eleve sus propios privilegios.
El montaje en si es realizado por el servicio, mientras que la
implementacion del sistema de archivos pertenece a el client.

Esta implementacion se denominard “unprivileged fuse” o
simplemente “unfuse”.

La implementacién propuesta utiliza las mismas interfaces
del nticleo, por lo cual no requiere cambios en el nicleo en si.
El servicio expone un socket de dominio Unix, el cual recibe
conexiones de nuevos proceso de usuarios sin privilegios que
deseen montar un sistema de archivos.

Implementar una biblioteca substituto para 1ibfuse, que
expone la misma API y ABI que la implementacién original.
Esta implementacion substituto, llamada 1ibfuse-unfuse
se conecta al socket de dominio Unix expuesta por el servicio.

Evaluar el funcionamiento y seguridad del sistema, compa-
rando su comportamiento con el enfoque tradicional basado
en binarios setuid.

IV. DISENO E IMPLEMENTACION DEL SERVICIO UNFUSE

El servicio unfuse expone un socket de dominio Unix, al
cual s6lo podrdn conectarse usuarios que tengan permisos para
montar sistemas de archivos (estos permisos son simplemente
administrador mediante permisos del sistema de archivo donde
esté ubicado el socket).

Cuando un cliente se conecta al servicio, éste transmite
la ruta al directorio destino al servicio, quien se encarga de
ejecutar el montaje en si.

Montar un sistema de archivos en una ruta controlada por
un usuario sin privilegios requiere delicadeza en el control
de permisos. No s6lo debe el usuario ser duefio de la ruta a
montar, sino que también es importante evitar condiciones de
carrera entre el momento que se controlan los permisos y el
momento que se realiza el montaje. Para ello, observamos que
fusermount ejecuta una llamada a chdir al directorio de
destino, con el fin de asegurarse que que todas las operaciones
se realicen relativas al mismo directorio, indistintamente de si
el archivo en la ruta original cambia entre el momento que se
realiza el control y el momento que se ejecuta el montaje.

Imitaremos el mismo disefio, donde el servicio realiza una
llamada a chdir para evitar condiciones de carrera.

Al montar un directorio debemos evitar condiciones de
carrera entre el momento que controlamos permisos de un
directorio y el momento que montamos un sistema de archivo

sobre ese directorio. Para evitar estas condiciones de carrera,
usamos el mismo enfoque que fusermount usamos la lla-
mada de sistema chdir para cambiar el directorio actual del
proceso al directorio destino donde estamos montando. Si el
directorio al cual apunta la ruta originalmente provista cambia
entre el momento que realizamos un control de permisos y
el momento en cual llamamos a mount (2), el sistema de
archivo serd montado en el directorio sobre el cual controlamos
los permisos, indistintamente de si la ruta original atin apunta
a él o a un directorio distinto.

Para la implementacién de las porciones del servicio re-
lacionadas a controles de seguridad y montar el sistema de
archivos, reusamos codigo existente de 1ibfuse. Esto nos
permite rapidamente implementar una prueba de concepto sin
tener que re-implementar toda la funcionalidad existente de
cero.

Para la implementacién de la libreria substituto, usamos
las firmas de las funciones en libfuse, con el fin de
facilmente asegurar compatibilidad de API con la libreria
original. Tras compilar nuestro sustituto, lo instalamos en
/usr/lib/libfuse3.s0.3.16.2, con lo cual programs
que enlacen dindmicamente a 1 ibfuse cargaran el substituto
sin requerir ningtin cambio.

Cuando un cliente se conecta al socket del servicio unfuse,
primero debe especificar la ruta de montaje, tras lo cual se
realiza la transferencia de descriptores de archivos para FUSE.
Esto permite que un cliente, en un contexto de seguridad
mas amplio, inicie la conexién y luego transfiera el socket
a otro proceso con mayores restricciones, como puede ser un
chroot, una carcel (en FreeBSD), un espacio de nombres u otro
mecanismo de aislamiento similar, que serd el encargado de
implementar el sistema de archivos sin necesidad de acceder
al sistema de archivos global.

Intercambiamos el descriptor de archivo entre el cliente
(el cual implementa el sistema de archivo), y el servicio
(el cual realiza el montaje en si), usamos la funcionalidad
SCM_RIGHTS de unix (7).

Una vez que el sistema de archivos estd montado, la
comunicacién entre el cliente y el servidor finaliza, por lo
que no hay mas sobrecarga en tiempo de ejecucién durante la
operacién del sistema de archivos.

V. PRESENTACION Y ANALISIS DE LOS DATOS

Para evaluar la efectividad de unfuse, se realizaron una
serie de pruebas centradas en tres ejes: funcionalidad bdésica,
aislamiento y seguridad, y compatibilidad con aplicaciones
existentes basadas en FUSE.

En las pruebas de funcionalidad bdsica, usuarios sin privi-
legios lograron montar sistemas de archivos FUSE utilizando
la biblioteca 1ibfuse-unfuse en rutas controladas dentro
de sus directorios personales. Los intentos de montar fuera de
estas areas fueron correctamente rechazados, demostrando un
adecuado control de permisos.

Respecto al aislamiento, unfuse fue probado dentro de
contenedores y entornos chroot, donde los clientes pudieron
establecer el punto de montaje y transferir conexiones a
procesos confinados sin que se produzca una elevacioén de



privilegios ni accesos no autorizados. Esto confirma que el
servicio respeta los limites del entorno aislado.

En cuanto a seguridad, se validé que los intentos de montar
en rutas no propiedad del usuario fueron denegados y que el
socket Unix que expone el servicio estd protegido mediante
permisos del sistema de archivos. Ademads, se mitigaron posi-
bles condiciones de carrera entre la verificacién de permisos
y el montaje, utilizando un cambio de directorio controlado.

Finalmente, la compatibilidad fue evaluada al sustituir la
biblioteca original 1ibfuse por libfuse-unfuse en apli-
caciones existentes, las cuales funcionaron sin necesidad de
modificaciones, incluyendo operaciones dindmicas de montaje
y desmontaje.

VI. RESULTADOS

Los resultados obtenidos indican que unfuse cumple
eficazmente con los objetivos planteados. Permite a usuarios
sin privilegios montar sistemas de archivos FUSE de manera
segura, eliminando la necesidad de utilitarios con setuid co-
mo fusermount. Se mitigaron vulnerabilidades relacionadas
con escalada de privilegios y condiciones de carrera usando
el mismo enfoque que fusermount. Ademads, se confirmé
el respeto por el aislamiento en entornos confinados como
contenedores y chroot.

El rendimiento durante el montaje fue comparable al de las
soluciones tradicionales, con una sobrecarga insignificante, y
unicamente a la fase inicial de conexion al servicio. Tal como
esperado, no se detectd impacto negativo en el funcionamiento
de los sistemas de archivos montados.

Como limitacién, se identificé la dependencia en la eje-
cucién del servicio y la necesidad de una politica adecuada
para controlar el acceso al socket Unix. A su vez, esto provee
a un administrador de sistema mayor flexibilidad al poder
deshabilitar nuevos montajes con sélo detener al servicio.

VII. CONCLUSION

Este trabajo presentd el disefio, implementacién y evalua-
cién de unfuse, un servicio que permite montar sistemas
de archivos FUSE sin privilegios elevados. A diferencia de
enfoques tradicionales que requieren utilitarios con setuid,
unfuse ofrece un modelo basado en un servicio intermedia-
rio que no modifica el nicleo del sistema operativo.

La solucién demostr ser efectiva en escenarios tanto sim-
ples como en entornos confinados, integrandose de forma
transparente con aplicaciones existentes gracias a la biblioteca
libfuse-unfuse. La arquitectura basada en sockets Unix
mantiene altos estdndares de seguridad.

Para trabajos futuros, se propone integrar esta funcionalidad
en libfuse o desarrollar una implementacion mds apta para
entornos de produccidn que esta prueba de concepto.

En conjunto, unfuse representa una alternativa segura
y moderna para el uso de sistemas de archivos en espacio
de usuario bajo politicas de minimo privilegio. Cumple con
una condicién necesaria, pero no suficiente, para permitir el
uso de un sistema con ejecutables setuid deshabilitados
completamente.
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